Anleitung zur Nutzung der Signaturkarte im Volksbank
InternetBanking und InternetBrokerage Bonn Rhein-Sieq mmm ' mem

Sehr geehrter Online-Kunde,

die Entwicklungen im Online-Banking gehen rasant voran. Ab sofort ist der Einsatz unserer
neuen Generation von VR-BankCards auch als Signaturkarte in unserem InternetBanking und
InternetBrokerage moglich.

Bislang kennen Sie IThre VR-BankCard aus dem téglichen Gebrauch vom Einsatz am Geld-
automaten, Kontoauszugsdrucker, SB-Geriten oder auch am Point of Sale fiir das bargeldlose
Bezahlen in Geschiften. Ihre VR-BankCard steht [hnen nun als weiteres Sicherheitsmedium
als Ergiinzung zu den bekannten Zwei-Schritt-TAN-Verfahren Sm@rtTAN plus und
mobileTAN zur Verfiigung.

Zur eindeutigen Erkennung der neuen VR-BankCard befindet sich iibrigens auf der Riickseite
der Karte das Logo ,,FinTS Online-Banking*.

Das besondere am Einsatz der Signaturkarte im InternetBanking und InternetBrokerage:

¢ Die Erstellung bzw. die Eingabe einer TAN entfillt vollstindig

¢ Fiir Ihren Schutz und zu Ihrer Kontrolle werden die Auftragsdaten im Display des
Chipkartenlesers angezeigt. Nur wenn Sie diese Angaben bestitigen, werden die
Transaktionen ausgefiihrt.

e Mit Threr VR-BankCard (Signaturkarte) und einem Chipkartenleser konnen Sie alle
elektronischen Auftriige (z.B. Uberweisungen) bequem unterschreiben

1. Als technische Voraussetzung benotigen Sie lediglich einen
Chipkartenleser (Secoder), der am PC oder Notebook angeschlossen
wird, sowie einen Online-Zugang und eine neue VR-BankCard.

Den abgebildeten Leser finden Sie in unserem
Volksbank-Shop: www.vobaworld.de/shop

=1

Fiir eine einwandfreie Kommunikation zwischen dem Leser und dem InternetBanking/
InternetBrokerage installieren Sie bitte als erstes die Treiber des Chipkartenlesers.
Folgen Sie dazu den genauen Anweisungen aus der Installationsbroschiire des Chipkartenlesers.

2. Installation/Anschluss des Chipkartenlesers (Secoder)
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3. Einmalige Installation des PlugIn

Vor der ersten Nutzung der Signaturkarte im InternetBanking/InternetBrokerage ist die
Installation eines sog. Plugln notwendig, um die Funktion Thres verwendeten Browsers fiir die
Nutzung der Signaturkarte zu erweitern. Es handelt sich hierbei um eine Software, die
einmalig auf Threm Rechner zu installieren ist.

Bei neu ausgelieferten Lesern befindet sich die notwendige Software auf der CD des Lesers.
Alternativ wird die Software auf einer separaten CD namens ,,Software-Erginzung fiir den
Einsatz der Signaturkarte in der Online-Filiale - Online-Filiale-Secoder-PlugIn zur
Verfiigung gestellt.

Legen Sie die CD ein. Die Installation startet automatisch. Falls nicht, starten Sie bitte
manuell die Datei ,,Online-Filiale-Secoder-Plugln-x.x.x.x.exe‘ auf der CD. Als Pfadangabe
fir die Installation der Software ist c:\progamme\SecoderPlugin eingestellt. Wir empfehlen,
keine Anderung der Angabe durchzufiihren.

Nun sind alle Voraussetzungen geschaffen, um die Verwendung der Signaturkarte im
InternetBanking/InternetBrokerage aufzunehmen. Sollten Sie Thre Karte erstmalig als
Signaturkarte im InternetBanking/InternetBrokerage verwenden, so folgen Sie dem Kapitel 4
,,Anderung der Transport-PIN und Schliisselersteinreichung*. Haben Sie die Schritte schon
im Vorfeld erledigt, so konnen Sie mit dem Kapitel 5 fortfahren.

4. Anderung der Transport-PIN und Schliisselersteinreichung

Neu ausgelieferte VR-BankCards und VR-NetWorld Cards sind mit einer sog. Transport-PIN
versehen. Diese PIN ist 5-stellig und muss durch Ihre personliche PIN ersetzt werden. Die
neue PIN muss aus mindestens 6 und maximal aus 8 Ziffern bestehen. Des Weiteren ist
einmalig eine Schliisselersteinreichung durchzufiihren.

Vorgehensweise zur Anderung der Transport-PIN
e Starten Sie unser InternetBanking.
e Offnen Sie den Reiter Signaturkarte.
® Geben Sie dort Ihren Alias oder IThre VR-Kennung ein und bestitigen die Angaben
iiber die Funktion ,,Weiter.
Legen Sie Thre Chipkarte in den Leser ein und klicken Sie auf ,,Weiter*.
e Geben Sie die 5-stellige Transport-HBCI-PIN am Chipkartenleser (Secoder) ein.
¢ In unserer Anwendung erscheint die Meldung ,,Die Transport-HBCI-PIN wurde noch
nicht gedndert oder es ist ein Timeout wihrend der Eingabe der HBCI-PIN
aufgetreten.. Klicken Sie auf die Funktion ,,PIN indern*.
Auf dem Chipkartenleser erscheint anschlieBend die Meldung ,,PIN Anderung“.
Bitte warten Sie ca. 3-4 Sekunden, bis der Chipkartenleser ,,PIN‘ meldet.
Geben Sie am Chipkartenleser Ihre bekannte 5-stellige Transport-HBCI-PIN ein.
Der Leser meldet anschlieBend: ,,PIN neu‘.
Bitte geben Sie nun am Chipkartenleser Thre neue, 6-8 stellige PIN ein und bestétigen
mit ,,OK*.
Abschlielend fordert der Leser Sie auf, die neue PIN nochmals einzugeben
Sind alle Eingaben korrekt, so gibt der Leser eine entsprechende Nachricht aus.
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Direkt nach der PIN-Anderung ist eine Schliisselersteinreichung durchzufiihren:

¢ Nach der erfolgreichen PIN-Anderung sehen Sie in unserem InternetBanking in einem
orangenumrandeten Kistchen den Hinweis, dass eine Schliisselersteinreichung
durchzufiihren ist.

. |
e
Anmeldung
YWenn Thr Konto noch nicht fir die Nutzung des Online-Banking

freigeschaltet ist, helfen wir Thnen gerne weiter, Wenden Sie
sich dazu einfach an Ihren Kundenberater,

i

Sehr geehrter Mutzer, Sie haben gerade Thre dffentlichen Schllssel eingereicht, Zur
Bestatigung dieser Einreichung midssen Sie erneut Thre HBCI-PIM am Kartenleser (Secoder)
eingeben.

Kontonummer VR-Kennung Signaturkarte
Bitte Signaturkarte einlegen! Signieren Ahbrechen
Hinwreis: Unsere Mitarbeiter werden Sie keinesfalls, weder telefonisch noch per E-Mail,

dazu auffordern, Thre Kontonurmmmer in Verbindung mit Threr persdnlichen PIM
und/foder TaM preiszugeben,

Beachten Sie bitte unbedingt unsere Sicherheitshinweise,

e Legen Sie Ihre Chipkarte in den Leser ein und klicken in unserer Anwendung auf

,, Weiter*,

Der Chipkartenleser fordert Sie zur Eingabe Threr HBCI-PIN auf.

Bitte geben Sie Ihre neue 6-8 stellige HBCI-PIN am Leser ein.

Am Chipkartenleser sehen Sie, ob die PIN-Eingabe korrekt war.

Nach ca. 3-4 Sekunden erscheint auf dem Display des Leser der Hinweis:

Schliisselersteinreichung.

e Parallel erscheint in unserer Anwendung die Meldung: Bitte bestétigen Sie die Daten
im Kartenleser (Secoder).

¢ Bitte fithren Sie die Bestidtigung mit der Taste ,,OK* am Chipkartenleser durch.

¢ Der Chipkartenleser blendet zur weiteren Bestédtigung das aktuelle Datum sowie die
Uhrzeit ein.

e Bitte bestitigen Sie diese Daten, wenn Sie korrekt sind, am Leser.

Damit sind alle Schritte abgeschlossen, um Thre VR-BankCard als Signaturkarte im
InternetBanking einzusetzen.

Seite 3 von 6



Anleitung zur Nutzung der Signaturkarte im Volksbank
InternetBanking und InternetBrokerage Bonn Rhein-Sieq mm '

5. Weitere Anderungen der HBCI-PIN

Eine regelmiBige Anderung der HBCI-PIN ist sinnvoll und sicherheitsrelevant. Fiir die
Anderung der HBCI-PIN gehen Sie bitte folgendermal3en vor:

e Starten Sie unser InternetBanking und wihlen den Reiter ,,Signaturkarte*

e Geben Sie Ihre VR-Kennung oder den Alias (Benutzernamen) ein und klicken Sie auf
,,Weiter*

e Legen Sie Ihre VR-BankCard in den angeschlossenen Chipkartenleser ein und klicken
Sie auf ,,Weiter*

¢ Der Chipkartenleser fordert Sie nun auf, Ihre HBCI-PIN einzugeben.
Titigen Sie an dieser Stelle keine Eingaben und warten 30 Sekunden.

e Unsere Anwendung gibt folgende Meldung aus: ,,Die Transport-HBCI-PIN wurde
noch nicht gedndert oder es ist ein Timeout wihrend der Eingabe der HBCI-PIN
aufgetreten.*

i 0.9:00:1.3:60=12.4';1:13:00.-21:003.2 Rl 2 . ®
EVd Volksbank Bonn Rhein-Sieg # VOBAWORLD
Anmelden Home | Demo | Hilfe | Kontakt o
A |

BLZ 38060186
-

Anmeldung
Wenn Ihr Konto noch nicht fur die Nutzung des Online-Banking

freigeschaltet ist, helfen wir Ihnen gerne weiter, Weanden Sie
sich dazu einfach an Thren Kundenberater.

4

Kont YR-K Signaturkarte

Die Transport-HBCHFIN wurde noch nicht geandert oder es ist ein Timeoutwahrend der Eingabe
der HBCI-PIN aufgetreten.

Wiederholen Abbrechen FIM &ndern

Hinweis: Unsere Mitarbeiter werden Sie keinesfalls, weder telefonisch noch per E-Mail,
dazu auffordern, Ihre Kontonummer in Verbindung mit Ihrer persdnlichen PIN
und/oder TAM preiszugeben.

Beachten Sie bitte unbedingt unsere Sicherheitshinweise,

|
; S ) sg )
L._,_'];Ezser (_.___ Sicherheit (ojg,ngE

Klicken Sie nun auf die Funktion "PIN 4ndern"

Auf dem Chipkartenleser erscheint anschlieBend die Meldung ,,PIN-Anderung®.

Bitte warten Sie ca. 3-4 Sekunden, bis der Chipkartenleser ,,PIN‘“ meldet.

Geben Sie am Chipkartenleser Ihre bekannte 6-8 stellige HBCI-PIN ein und bestéitigen

mit ,,OK*".

Der Leser meldet anschliefend: ,,PIN neu®.

e Bitte geben Sie nun am Chipkartenleser Ihre neue 6-8 stellige HBCI-PIN ein und
bestitigen mit ,,OK*.

e AbschlieBend fordert der Leser Sie auf, die neue PIN nochmals einzugeben.

¢ Sind alle Eingaben korrekt, so gibt der Leser die Nachricht aus ,,Die HBCI-PIN wurde

erfolgreich gedndert®.
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6. Anmeldung am InternetBanking/InternetBrokerage

Starten Sie unser InternetBanking/InternetBrokerage und wihlen den Reiter ,,Signaturkarte*
Geben Sie Thre VR-Kennung oder den Alias (Benutzernamen) ein und klicken Sie auf ,,Weiter*

-
-
Anmeldung
Wenn Thr Konto noch nicht fir die Nutzung des Online-Banking

freigeschaltet ist, helfen wir Thnen gerne weiter, Wenden Sie
sich dazu einfach an Ihren Kundenberater,

4

Kontonummer VR-Kennung Signaturkarte

Bitte signaturkare einlegen! YWeiter Abbrechen

e [egen Sie Ihre VR-BankCard in den angeschlossenen Chipkartenleser ein und klicken
Sie auf ,,Weiter*

e Geben Sie Thre personliche HBCI-PIN (6-8 stellig) iiber die Tastatur am
Chipkartenleser ein und bestédtigen mit ,,OK*

e Kontrollieren Sie im Display des Lesers die Angabe der VR-Kennung bzw. des Alias
und bestitigen Sie iiber die Tastatur am Chipkartenleser mit ,,OK* die Richtigkeit der
Angaben

Tipp: Falls Sie IThre VR-BankCard das erste Mal nutzen, so beachten Sie bitte zunichst
die Hinweise im Kapitel 4 ,,Anderung der Transport-PIN und Schliisselersteinreichung*

7. Anwendung der Signatur bei einer Uberweisung

Der Einsatz der Signaturkarte ersetzt IThre bisherigen TAN-Eingaben. Exemplarisch erldautern
wir die neue Vorgehensweise an einer Einzeliiberweisung.

Fiillen Sie wie gewohnt Thre Uberweisungsmaske aus

¢ Nach Eingabe aller Daten klicken Sie auf ,,Ausfiihren®.

AnschlieBend legen Sie Thre Chipkarte in den Leser ein, betédtigen den Button
wdignieren®, geben die HBCI-PIN iiber die Tastatur des Chipkartenlesers ein und
bestitigen diese mit ,,OK*.

e Kontrollieren Sie nacheinander im Display des Lesers die Auftragsart, die
Kontonummer des Empfiingers, die Bankleitzahl sowie den Uberweisungsbetrag
Bestitigen Sie die jeweiligen Angaben iiber die Tastatur am Chipkartenlesers

e AnschlieBend ist die Uberweisung ausgefiihrt
Die Eingabe einer TAN entfillt vollstindig
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Alle weiteren Geschiftsvorfille in unserem InternetBanking und InternetBrokerage, die Sie
zuvor iiber eine TAN abgesichert haben, werden analog der beschriebenen Uberweisung
durchgefiihrt. Das bedeutet, dass Sie jeweils aufgefordert werden, Ihre Chipkarte einzulegen,
die PIN einzugeben und die jeweiligen Auftragsdaten, die je nach Geschéftsvorfall variieren,
zur Kontrolle im Display des Lesers einsehen und am Leser bestitigen miissen.
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